Na temelju ¢lanka 118. stavak 1. Zakona o odgoju i obrazovanju u osnovnoj i srednjoj Skoli (NN
87/08,86/09,92/10,105/10,90/11,5/12,16/12,86/12,126/12,94/13,152/14,16/17 i 68/18) i ¢lanka 58.
Statuta IV. osnovne $kole Varazdin, Skolski odbor IV. osnovne $kole VaraZdin na sjednici

odrzanoj 29.11. 2018. godine donosi

Eticki kodeks o sigurnosti uCenika i djelatnika na internetu

Clanak 1.

(2) IV. osnovna $kola Varazdin (u daljnjem tekstu: Skola) smatra kako je sigurnost djece na
internetu, tj. e-sigurnost, vazan zadatak i bitan element sigurnosti djece/ucenika, ali i djelatnika

Skole, pri uporabi ra¢unala, tableta, mobilnih telefona i sli¢nih uredaja.

(2) Skola identificira internet i informacijske tehnologije kao vazan dio svakidasnjice te
djeca/ucenici trebaju imati pristup istima u svrhu razvijanja digitalnih kompetencija, ali trebaju
biti i educirani kako bi se uspjesno nosili s rizicima virtualnog svijeta te razvili otpornost prema

rizicima digitalnog i virtualnog svijeta.

(3) Skola je duzna omoguéiti djelatnicima kvalitetan pristup internetu kako bi se podigao
standard obrazovanja, poticala uspjeSnost i profesionalizacija struke, te poboljSala kvaliteta

odgojno-obrazovnih i menadzerskih djelatnosti.

(4) Skola poti¢e uklju¢ivanje i rad djelatnika na medunarodnim projektima poput Erasmus +,
eTwinning-a i sli¢no, razvoj digitalnih kompetencija djelatnika i u¢enika, inovativno poucavanje

IKT tehnologijama te internacionalna mobilnost djelatnika i u¢enika.



Ciljevi Etickog kodeksa ucenika i djelatnika o sigurnosti na internetu su
Clanak 2.

(1) Osigurati internetski sigurno okruzje za uCenike i djelatnike na nacin da su svi sudionici,
ulenici i djelatnici Skole, upoznati s klju¢nim pravilima ponasanja na internetu i uporabom
informacijsko - komunikacijskih tehnologija, a sukladno Etickom kodeksu Skole i Ku¢nom redu

skole.

(2) Zastititi uéenike i djelatnike na internetskoj mreZi Skole postavljanjem filtera za

neprimjerene sadrzaje.

(3) Kroz kurikul nastavnih predmeta te radionice i druge oblike edukacije nastojati educirati i
informirati ucenike te djelatnike o mogucim opasnostima, rizicima virtualnog svijeta kao i

prednostima i dobrobitima informacijsko komunikacijskih tehnologija.

(4) Omoguciti da djelatnici i uCenici uCe te rade na siguran i odgovoran nacin, isticanjem

pozitivnih primjera kao uzora takvog ponasanja na internetu.
(5) I1znijeti jasan protokol u slucaju rizi¢nih ponasanja na internetu.
Clanak 3.

(1)Ovaj se kodeks odnosi na sve djelatnike Skole uklju¢ujudiiravnatelja, ucitelje, administrativno
te stru¢no-pedagosko osoblje, vanjske suradnike, posjetitelje, volontere i ostale pojedince koji

povremeno rade u Skoli ili suraduju sa Skolom.

(2)Ovaj Kodeks treba biti nadogradnja postojecim kodeksima/pravilnicima kako bi se ucenici
zastitili od nasilja, educirali o odgovornom ponasanju na internetu te znali koristiti prednosti

interneta u obrazovne svrhe.

Pravila za zaposlenike Skole
Clanak 4.

(1) Osobnim primjerom doprinositi Kodeksu o sigurnosti uCenika i djelatnika na internetu.



(2) Poznavati i pridrzavati se drugih Skolskih pravilnika i kodeksa koji se ticu sigurnosti na
internetu.

(3) Preuzeti odgovornost za sigurnost Skolskih podataka (ne odavati lozinku za internet
Skoleisl.).

(4) Biti primjer odgovornog ponasanja na internetu i koristenja informacijsko
komunikacijskih tehnologija.

(5) Primjenjivati kljucne stavke Kodeksa o sigurnosti uCenika i djelatnika u svojoj praksi.

(6) Uklju¢iti Kodeks o sigurnosti na internetu u kurikulum Skole i kurikulum predmeta
poucavanja.

(7) Biti profesionalan i pristojan u ponasanju na druStvenim mrezama, u koristenju
informacijsko komunikacijskih tehnologija, pridonositi dostojanstvu profesije (za vrijeme
i izvan radnog vremena).

(8) Detektirati ucenike koji krSe Kodeks o sigurnosti ucenika i djelatnika na internetu te

postupiti prema protokolu.

Clanak s.
(1) Ucenici ili djelatnici moraju odmah prijaviti neprikladnu komunikaciju putem
elektroni¢ke poste ravnateljici Skole. Ti ¢e podaci ostati trajno pohranjeni u dosjeu

radnika.

Clanak 6.

(1)Uprava Skole i djelatnici medusobno duzni su se poticati na uljudenu i profesionalnu
komunikaciju putem elektroni¢ke poste s roditeljima, u¢enicima i djelatnicima Skole te trec¢im

stranama IV. osnove skole Varazdin.



Pravila ponasanja na internetu za ucenike

Clanak 7.
(1) Na internetu ne ostavljam podatke o:

- ime i prezime, adresa stanovanja, ime i adresa Skole, imena svojih roditelja, brojeve telefona

ili mobitela

(2) Razumijem da mnogi ljudi ne moraju u stvarnosti biti onakvi kakvi se predstavljaju na

internetu. Odrasli se mogu predstavljati kao djeca, muskarci da su zene i slicno.
(3) Obavijestiti roditelje o svim novim porukama e-poste ili chat poruka.
(4 )Bez prisutnosti i odobrenja roditelja ne kupovati bilo Sto preko interneta.

(5) Ukoliko bilo tko od mene zatrazi nesto Sto pretpostavljam da ne bi trebalo uciniti o tome ¢u

obavijestiti roditelje, razrednika ili struénu sluzbu Skole.

(6) Komunikacija na internetu treba biti primjerena. Ne smije se tracati, Siriti glasine o

nekome, upustati u prepirke i svade i slicno.

Savjeti za roditelje
Clanak 8.

(1)Internet moze pomodi vasem djetetu o obrazovanju te mu daje veliku mogu¢nosti pristupa
informacijama. Ali ta velika sloboda i mnostvo informacija nose sa sobom i veliku odgovornost.
Ta je odgovornost na roditeljima koja moraju nauciti dijete kako se koristi internetom te zastiti

svoje dijete od stvari koje mu jos uvijek nisu jasne u on line okruzenju.

(2) Drzite racunalo u dnevnoj sobi a ne u djecjoj kako biste imali kontrolu nad aktivnostima

svojeg djeteta na racunalu.



(3) Naucite dovoljno o racunalima tako da djeci mozete dati savjet te kako biste znali procijeniti

Sto djeca rade na racunalima.

(4) Povremeno zajednicki posjecujte internetske stranice kako biste se upoznali sa sklonostima

i navikama djeteta na internetu te provjerili Sto vase dijete na internetu radi.

(5) Ohrabrite dijete da vas pita 0 onome 5to ne zna te poticite razgovore o sadrzajima na

internetu.

(6) Djeca osnovnoskolskog uzrasta niti mlade ne bi trebala posjedivati chat sobe, forume,

Facebook i slicna mjesta bez nadzora roditelja.

(7) Uspostavite pravila vezana za ponaSanje na internetu (npr. ograni¢aavanje vremena

koriStenja), zapisite ih i napravite dogovor s djetetom.

(8) Savjetujte dijete da se nikad i ni pod kojim uvjetima ne sastaje s osobama koje upozna

preko intereneta, osim u vasoj pratniji.
(9) Saznajte zaporke korisnickih racuna kojima se sluzi vase dijete.

(10) povremeno upisite ime svojeg djeteta u Google trazilicu da vidite pojavljuje lise i na

kakvim stranicama.

(11) Upoznajte se s online prijateljima svojeg djeteta i pricajte s drugim roditeljima kako biste

saznali koje stranice posjecuju njihova djeca.

Odrzavanje internetske mreze i informacijsko komunikacijskih tehnologija
Zadace Skole
Clanak g.

(1) Omoguditi sigurnu tehnicku infrastrukturu kako bi se ucenje moglo odrzavati putem IKT
(2) Ugraditi programe za zastitu podataka u IKT.
(3) Osigurati prikladnu kontrolu pristupa i enkripciju kako bi se osobni i ostali povjerljivi

podaci zastitili.



(4) Koristiti filtere za nepodobne sadrzaje na IKT i osigurati redovito pracenje Skolske mreze

te prijaviti svaki pokusaj zlouporabe (CARNET-u).
Clanak 10.
Duznosti ucenika

(1) Procitatii pridrzavati se Kodeksa o sigurnosti djece i djelatnika na internetu.

(2) Postivati osjecaje drugih ucenika i njihovih prava kako na internetu, tako i u
svakodnevnom Zivotu.

(3) Potraziti pomo¢ odraslih osoba, roditelja, djelatnika Skole ako doZivljavaju negativna
iskustva putem interneta.

(4) Ponasati se odgovorno na internetu i preuzeti odgovornost za svoje postupke.

(5) Potraziti pomoc i savjet odraslih ukoliko ne znaju procijeniti je li neko ponasanje rizi¢no,

neprihvatljivo ili opasno.

Upravljanje mreZnim stranicama Skole
Clanak 11.

(1)Kontakti na mreZnim stranicama Skole trebaju sadrzavati adresu, elektroni¢ku adresu i

telefonski broj Skole. Osobne informacije djelatnika i u¢enike se ne objavljuju.

(2)Ravnatelj i/ili osoba zaduZzena za uredenje mreznih stranica, preuzima odgovornost urednika

za objavljene informacije. Sve netocne ili neistinite informacije e se ukloniti i nece se objaviti.
(3)Skola ¢e se pridrzavati i postivati autorska prava.
(4)Ucenicki radovi i fotografije Ce se objaviti samo uz pisani pristanak roditelja/skrbnika.

(5)Na mreznim stranicama Skole, objavit ¢e se Kodeks o sigurnosti u¢enika i djelatnika na

internetu.



VIDEO POZIV | VIDEOKONFERENCIJSKI POZIV
Clanak 12.

(1)Video konferencija je vrlo zahtjevna aktivnost s mnostvom prednosti za ucenje. Priprema i
evaluacija te aktivnosti vazan su dio te aktivnosti. Sva oprema za videokonferenciju mora biti
iskljuCena kada se ne koristi. Vanjska IP adresa nece biti dostupna drugim mreznim mjestima.
Roditelji ce biti obavijeSteni o aktivnostima videokonferencije i trazit ¢e se njihova pisana

suglasnost.

MOBILNI TELEFONI, UREDAJI ZA REPRODUCIRANJE , SNIMANJE | FOTOGRAFIRANJE
Clanak 13.

(1)Ucenicima je dozvoljen unos osobnih mobilnih telefona, uredaja za reproduciranje glazbe uz
odredene uvjete: da ne ometaju nastavni proces, da ne snimaju ulitelje i ostale ucenike (bez
dozvole uditelja), da ne objavljuju fotografije i videosnimke ucitelja, uCenika i ostalih djelatnika

Skole bez pisanog pristanka istih.

(2)Uporaba osobnih mobilnih uredaja mora biti u skladu s vazelim zakonima i Skolskim

pravilnicima i ovim Kodeksom.

(3)Ukoliko predmetni ili razredni ucitelj zatrazi, uCenik ce predati mobilni uredaj ili uredaj za

snimanje i odloZiti ga na za to odredeno mjesto.

(4)Mobilni telefon ili uredaj za reproduciranje ili snimanje ¢e se privremeno oduzeti uceniku i

predati roditelju ukoliko se u¢enik ne pridrzava pravila ovog Kodeksa ili Kuénog reda Skole.

(5)Za unesene elektroni¢ke uredaje koje uc¢enik unese u skolu odgovoran je vlasnik. Skola nije

odgovorna za gubitak, kradu ili ostecenje istih.

(6)Zabranjuje se koristenje mobilnih telefona u $kolskoj sportskoj svladionici i toaletima Skole.



(7)Svim ucenicima i djelatnicima Skole zabranjeno je slanje nasilnih, prijeteéih te neprimjerenih
poruka i sadrZaja te e takvo ponasanje biti sankcionirano unutar Skole i po potrebi s vanjskim

institucijama.
Clanak 14.
(1)Sigurno i odgovorno ponasanje na drustvenim mrezama vazan su dio Kodeksa.

(2) Ucenike e se educirati o sigurnom, pristojnom i odgovornom koristenju mobilnih telefona.
Svako koristenje mobilnih uredaja i ostalih elektronic¢kih uredaja mora biti u skladu s ovim

Kodeksom.

(3 )Tijekom nastavnog sata mobilni uredaji moraju biti ugaseni i spremljeni u torbu, stavljeni na

za to predvideno mjesto u ucionici ili sportskoj dvorani ili Skolski ormari¢ koji je zakljucan.

(4)Ukoliko ucitelj dozvoli, u€enici smiju koristiti mobilni uredaj tijekom nastavnog sata, postujuci

i pridrzavajudi se naputaka ucitelja.

(5) Mobiteli se smiju koristiti samo u edukativne svrhe i aktivnosti koje doprinose ostvarivanju

nastavnog plana i programa.

(6) Ukoliko postoji opravdana sumnja da ucenik koristi mobilni uredaj u svrhu slanja uvredljivih

sadrzaja, poruka, prijetnjii sli¢no, Skola ce izvijestiti policiju odnosno roditelje uéenika.

DRUSTVENE MREZE
Clanak 15.

(1)UCenici e biti trajno educirani o odgovornom ponasanju i komunikaciji na drustvenim
mrezama. Ucenike treba upoznati s mogudim rizicima pri objavljivanju sadrzaja na drustvenim

mrezama.

(2)Ucenici ¢e biti informirani o riziku kojem se izlazu dijeleci osobne informacije na bilo kojoj

drustvenoj mrezi.

(3)UcCenike se savjetuje da ne upoznaju osobe s drustvenih mreza uzivo bez nazoc¢nosti roditelja.



(4)UcCenike se savjetuje da nepoznate osobe ne prihvacaju kao prijatelje na drustvenim

mrezama.

(5)Roditelji e pisano biti obavijeSteni o komunikaciji i upotrebi drustvenih mreza u obrazovne

svrhe.

Clanak 16.

(1)Ovaj Eticki kodeks o sigurnosti ucenika i djelatnika na internetu stupa na snagu danom

donosenja.
Clanak 17.

(1)Ovaj Eticki kodeks objavit ¢e se na mreznim stranicama Skole.

Predsjednica Skolskog odbora

Ivka Hrg

KLASA: 011-03/18-01-2
UBROJ:2186-94-09-18-1 Ravnateljica Skole

U Varazdinu, 29.11. 2018. Dr.sc. Jasmina Dvorski



